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1. METRYCZKA

Rok akademicki

Wydziat

Kierunek studiow

Dyscyplina wiodaca

Profil studiow

Poziom ksztatcenia

Forma studiow

Typ modutu/przedmiotu

Forma weryfikacji efektow

uczenia sie

Jednostka prowadzaca /jednostki
prowadzace

Kierownik jednostki/kierownicy
jednostek
Koordynator przedmiotu

Osoba odpowiedzialna za sylabus)

Prowadzacy zajecia

Zatacznik nr 4A do Procedury opracowywania i okresowego przegladu programéw studiow

(stanowigcej zalgcznik do zarzadzenia nr 68/2024 Rektora WUM z dnia 18 kwietnia 2024 r.)

Bezpieczenstwo w cyberprzestrzeni dla
profesjonalistow.

2026/2027

Lekarski

Lekarski

Nauki medyczne

Ogolnoakademicki

Jednolite magisterskie

Stacjonarne i niestacjonarne

Fakultatywny

Zaliczenie

Zaktad Informatyki Medycznej i Telemedycyny
ul. Litewska 16, 00-581 Warszawa, Il pietro
tel. (+48) 22 116 92 43

e-mail: zimt@wum.edu.pl

Dr hab. n. med. Andrzej Cacko; andrzej.cacko@wum.edu.pl

Dr hab. n. med. Andrzej Cacko; andrzej.cacko@wum.edu.pl

Lek. Joanna Michalik; joanna.michalik@wum.edu.pl

Dr hab. n. med. Andrzej Cacko; andrzej.cacko@wum.edu.pl
Lek. Joanna Michalik; joanna.michalik@wum.edu.pl
Marta Nowak; zimt@wum.edu.pl

2. INFORMACIE PODSTAWOWE
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Rok i semestr Liczba punktéw 2.00

studiow

Rok: I, I, 111 S tr: zi i letni
0 emestr: zimowy i letni ECTS

FORMA PROWADZENIA ZAJEC

Liczba godzin Kalkulacja punktéw ECTS

Godziny kontaktowe z nauczycielem akademickim

wyktad (W)

seminarium (S)

¢wiczenia (C)

e-learning (e-L) 30 1.2

zajecia praktyczne (ZP)

praktyka zawodowa (PZ)

Samodzielna praca studenta

Przygotowanie do zajec i zaliczen 20 0.8

CELE KSZTALCENIA

W dobie cyfryzacji ochrony zdrowia umiejetnos¢ bezpiecznego korzystania z technologii staje sie kompetencja réwnie
wazng co wiedza medyczna. Fakultet przygotuje Cie do pracy w srodowisku, w ktérym elektroniczna dokumentacja,

Cc1

telemedycyna i urzadzenia podtaczone do sieci s codziennoscia.
Lekarz Swiadomy zagrozen cybernetycznych to profesjonalista, ktdremu pacjenci mogg zaufac.
Celem fakultetu jest nauczenie studentéw, jak rozpoznawac typowe zagrozenia cybernetyczne w placéwkach

Cc2 medycznych, tak aby potrafili chronic siebie i pacjentéw przed cyberatakami. Poznasz najnowsze rozwigzania z zakresu
cyberbezpieczenstwa i nauczysz sie oceniaé, ktdre z nich warto wdrozy¢ w przysztej praktyce.

Cc3 Przyjrzymy sie, jak nowe technologie, czyli aplikacje medyczne, urzadzenia noszone, systemy loMT, mogg wspierac
diagnostyke i leczenie, ale tez stwarzac zagrozenia dla prywatnosci pacjentow i bezpieczerstwa systeméw medycznych.
Omoéwimy zasady bezpiecznego korzystania ze smartfona, tabletu i komputera oraz aplikacji i systemoéw informatycznych
w codziennej pracy lekarskiej

Cc4 Celem fakultetu jest uswiadomienie studentom, ze ochrona danych osobowych to nie tylko wymaég prawny, ale element
bezpieczenstwa pacjenta i etyki zawodowej lekarza. Omdéwimy, jak dane pacjenta mogg zostac naruszone w codziennej
praktyce i jakie procedury nalezy wdrozyé¢, aby zgtosi¢ incydent naruszeniem ochrony danych osobowych.

4. STANDARD KSZTALCENIA — SZCZEGOLOWE EFEKTY UCZENIA SIE
Symbol Efekty w zakresie (zgodnie z zatqcznikiem do Rozporzqdzenia Ministra NiSW z 29 wrzesnia 2023)
i numer efektu
uczenia sie
zgodnie ze
standardami
uczenia sie
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Wiedzy — Absolwent* zna i rozumie:
B.W23. podstawowe narzedzia informatyczne i biostatystyczne wykorzystywane w medycynie
B.W25. mozliwosci wspodtczesnej telemedycyny jako narzedzia wspomagania pracy lekarza

Umiejetnosci — Absolwent* potrafi:

B.US. korzystac¢ z medycznych baz danych oraz wtasciwie interpretowac zawarte w nich informacje potrzebne do
rozwigzywania probleméw z zakresu nauk podstawowych i klinicznych
*W zatqcznikach do Rozporzgdzenia Ministra NiSW z 29 wrzesnia 2023 wspomina sie o ,,absolwencie”, a nie studencie

5. POZOSTALE EFEKTY UCZENIA SIE

Numer efektu Efekty w zakresie
uczenia sie

Wiedzy — Absolwent zna i rozumie:

w1 proces ksztattowania sie nowych specjalnosci w zakresie nauk medycznych oraz osiggniecia czotowych
przedstawicieli medycyny polskiej i Swiatowej

w2 regulacje prawne dotyczace prowadzenia dokumentacji medycznej, odpowiedzialnosci karnej, cywilnej i zawodowe;j
lekarza

Umiejetnosci — Absolwent potrafi:

Ul wyciggac wnioski na podstawie krytycznej analizy piSmiennictwa medycznego oraz z zakresu cyberbezpieczenstwa,
takze w jezyku angielskim

Kompetencji spotecznych — Absolwent jest gotéw do:

K1 korzystania z obiektywnych Zrédet informacji
K2 przestrzegania tajemnicy lekarskiej i praw pacjenta
6. ZAIECIA
Forma zajec Tresci programowe Efekty uczenia sie
S1. —Seminarium 1 — Pojecie cyberbezpieczenstwa, cyberprzestrzeni B.W23., B.W25.,, B.US8.,
i cyberprzestepstwa. Najwazniejsze rodzaje zagrozen wystepujgcych W1, W2, U1, K1, K2.

w Internecie i przyktady cyberatakdw na osoby prywatne, przedsiebiorstwa i
instytucje publiczne. Specyfika zagrozen w sektorze ochrony zdrowia.
e-learning asynchroniczny, Platforma eWUM, wskazane tygodnie

S2. —Seminarium 2 — Krajowy system cyberbezpieczeristwa. Strategia B.W23., B.W25., B.U8,,
bezpieczenstwa cybernetycznego UE i RP. Odpowiedzialnos$¢ karna W1, W2, U1, K1, K2.
Seminaria za przestepstwa popetniane w cyberprzestrzeni. Obwigzki prawne

z zakresu cyberbezpieczenstwa w dziatalnosci podmiotéw leczniczych.
e-learning asynchroniczny, Platforma eWUM, wskazane tygodnie

S3. —Seminarium 3 — Problematyka karna i sSledcza. Dowdd cyfrowy. B.W23,, B.W25., B.US.,
Omdwienie rodzajow informacji, ktére moga stanowic¢ dowdd, zasad W1, W2, U1, K1, K2.
zabezpieczania danych oraz koniecznosci zachowania ich integralnosci. Przyktady

$ladoéw cyfrowych pozostawianych w systemach informatycznych podmiotéow

leczniczych.
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e-learning asynchroniczny, Platforma eWUM, wskazane tygodnie

S4. — Seminarium 4 — Incydenty naruszenia cyberbezpieczenstwa B.W23., B.W25., B.U8,,
i zarzadzanie nimi. Etapy zarzadzania incydentem. Przywracanie prawidtowego W1, W2, U1, K1, K2.
dziatania systemow. Znaczenie dokumentowania

i wyciggania wnioskow na przysztos¢. Analiza przypadkow.

e-learning asynchroniczny, Platforma eWUM, wskazane tygodnie

S5. —Seminarium 5 — Phishing i socjotechnika jako zagrozenia dla B.W23., B.W25., B.U8,,
cyberbezpieczenstwa. Skutki phishingu dla pacjentéw, pracownikéw oraz W1, W2, U1, K1, K2.
placéwek medycznych. Zasady bezpiecznego postepowania

i zapobiegania phishingowi.

e-learning asynchroniczny, Platforma eWUM, wskazane tygodnie

S6. — Seminarium 6 — RODO i ochrona danych osobowych. Odpowiedzialnos¢ B.W23,, B.W25., B.US.,
personelu i jednostki ochrony zdrowia. W1, W2, U1, K1, K2.
Zero trust w ochronie zdrowia: zastosowanie modelu zero trust do

elektronicznej dokumentacji medycznej i urzgdzen medycznych.

Zaliczenie seminariéw 1-6: test podsumowujacy (elektroniczny)

e-learning asynchroniczny, Platforma eWUM, wskazane tygodnie

S7.—Seminarium 7 — Warsztat (1): Strategie atakdw na systemy szpitalne lub B.W23., B.W25.,, B.US8.,
inne systemy medyczne. Analiza wybranych przypadkéw. W1, W2, U1, K1, K2.
e-learning asynchroniczny, Platforma eWUM, wskazane tygodnie

S8. — Seminarium 8 — Warsztat (2): Zapobieganie i reagowanie na ataki cyfrowe. | B.W23., B.W25., B.US.,
Analiza wybranych przypadkéw. W1, W2, U1, K1, K2.
e-learning asynchroniczny, Platforma eWUM, wskazane tygodnie

S9. — Seminarium 9 — Warsztat (3): Naruszenie ochrony danych osobowych. B.W23., B.W25,, B.US.,
Analiza wybranych przypadkoéw. W1, W2, U1, K1, K2.
e-learning asynchroniczny, Platforma eWUM, wskazane tygodnie

S$10 — Seminarium 10 — Warsztat (4): Naruszenie ochrony danych osobowych — B.W23,, B.W25., B.US.,
zapobieganie i reagowanie. Analiza scenariuszy. W1, W2, U1, K1, K2.

e-learning asynchroniczny, Platforma eWUM, wskazane tygodnie

7. LITERATURA
Obowigzkowa
1. Materiaty dostepne na platformie e-WUM
Uzupetniajaca

1. Wybrane materiaty opublikowane na stronach NASK, Centrum e-Zdrowia, Urzedu Ochrony Danych Osobowych oraz Ministerstwa
Cyfryzacji
2. Wybrane materiaty opublikowane na stronach WHO oraz European Union Agency for Cybersecurity (ENISA)

8. SPOSOBY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Sposoby weryfikacji efektu uczenia sie Kryterium zaliczenia
przedmiotowego
efektu uczenia sie

B.W23., B.W25,, Wykonanie zadan i aktywnosci e-learningowych, w tym dwéch wybranych Zaliczenie e-zajec
B.US., warsztatow
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W1, W2, U1, K1, K2. — uzyskanie co najmniej 51%
punktéw w kazdym seminarium
e-learningowym.

B.W23., B.W25,, Test podsumowujacy (elektroniczny) — pytania dotyczgce materiatéw Uzyskanie co najmniej 51%
B.US., seminariow 1-6. punktéw.
W1, W2, U1, K1, K2. Ocena koricowa to ocena

z testu podsumowujgcego.
Zakres ocen:

2,0 (ndst) — do 51% pkt.

3,0 (dst) — powyzej 51%-60%,
3,5 (ddb) — powyzej 60%-70%,
4,0 (db) — powyzej 70%-80%,
4,5 (pdb) — powyzej 80%-90%,
5,0 (bdb) — powyzej 90% pkt.

9. INFORMACIE DODATKOWE

Fakultet jest realizowany w semestrze zimowym lub letnim. Student moze zapisac sie tylko na jedng edycje fakultetu.
Minimalna liczba studentéw wymagana do rozpoczecia fakultetu w semestrze to 20 osdb.
W kazdej edycji fakultetu moze braé¢ udziat dowolna liczba studentéw (brak gérnego limitu).

Terminy zajec:

W semestrze zimowym (edycja 1) od 19 pazdziernika 2026. Fakultet bedzie zakoriczony 24 stycznia 2027.
W semestrze letnim (edycja 2) od 29 lutego 2027. Fakultet bedzie zakonczony 6 czerwca 2027.

Materiaty sg publikowane sekwencyjnie.

Wszystkie tematy zajec realizowane sg na platformie e-learningowej Warszawskiego Uniwersytetu Medycznego eWUM
(e-learning.wum.edu.pl).

Przed rozpoczeciem fakultetu kazdy student ma obowigzek sprawdzi¢, czy moze sie zalogowac na Platforme WUM. W razie
probleméw prosze kontaktowac sie z osobg odpowiedzialng za dziatanie platformy (e-learning@wum.edu.pl).

Problemy techniczne wystepujace w ramach fakultetu, pytania oraz wnioski nalezy zgtasza¢ do osoby prowadzacej: Joanna Michalik;
joanna.michalik@wum.edu.pl.

Kurs sktada sie z szeSciu seminariéw online, testu podsumowujgcego bedacego zaliczeniem seminaridow 1-6 oraz czterech warsztatéw
do wyboru, sposrdd ktérych student realizuje co najmniej dwa.

Kazdy uczestnik ma trzy podejscia do testu podsumowujacego. Zalicza wyzsza ocena.

Ocena z fakultetu jest wystawiana na podstawie oceny uzyskanej w tescie podsumowujacym oraz ocen z zadan realizowanych na
warsztatach wybranych przez studenta. Ostateczna ocena to srednia trzech ocen, przy czym zadna z ocen nie moze by¢ oceng
niedostateczng.

W przypadku braku mozliwosci wykonania testu podsumowujgcego w wyznaczonym terminie, student przesyta mailem na adres
osoby prowadzacej przedmiot wniosek o usprawiedliwienie nieobecnosci. Student zobowigzany jest wystaé wniosek najpdzniej

w ciggu trzech [3] dni po terminie zaistnienia okolicznosci uniemozliwiajgcych wykonanie testu podsumowujgcego. Niedostarczenie
whniosku we wskazanym terminie skutkuje uznaniem nieobecnosci za nieusprawiedliwiong. Pdzniejsze dostarczenie usprawiedliwienia
jest dopuszczalne w sytuacji, gdy student nie mdgt go dostarczy¢ z uzasadnionych przyczyn; wéwczas dokument powinien by¢
dostarczony z chwilg ustania przyczyny nieobecnosci.

Nieobecnos¢ nieusprawiedliwiona na tescie podsumowujacym stanowi podstawe do wpisania niezaliczenia przedmiotu w danym
terminie.

W przypadku usprawiedliwionej nieobecnosci na tescie podsumowujacym, studentowi przystuguje prawo do zaliczenia w kolejnym
przewidzianym przez jednostke terminie.

W przypadku uzyskania oceny niedostatecznej studentowi przystuguje prawo do dwdch termindw zaliczen poprawkowych. Jesli
student nie zaliczy przedmiotu w ostatnim wyznaczonym terminie przez jednostke w danym roku akademickim, student nie uzyskuje
zaliczenia zajec z tego przedmiotu.

Przy Zaktadzie dziata Studenckie Koto Naukowe Informatyki Medycznej i Telemedycyny
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— opiekun: Maciej Janusz Krajsman (kontakt: maciej.krajsman@wum.edu.pl)
Szczegbtowe informacje dostepne sg na stronie http://zimit.wum.edu.pl/studenckie-kolo-naukowe/

Prawa majatkowe, w tym autorskie, do sylabusa przystugujag WUM. Sylabus moze by¢ wykorzystywany dla celdw zwigzanych z ksztatceniem na studiach
odbywanych w WUM. Korzystanie z sylabusa w innych celach wymaga zgody WUM.

UWAGA
Koricowe 10 minut ostatnich zaje¢ w bloku/semestrze/roku nalezy przeznaczy¢ na wypetnienie przez studentéw
Ankiety Oceny Zajec¢ i Nauczycieli Akademickich
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